
Na antiguidade, os ladrões ti nham
cara de maus, usa vam uma arma e
eram violentos. Hoje em dia, a ver-

são digital e mo  derna desses criminosos
mudou radicalmente de perfil. Actualmen-
te, os ladrões modernos va lem-se da tecno-
logia e do anonimato para roubar dados e
até mesmo dinheiro sem que, muitas
vezes, a vítima se aperceba dessas malda-
des. Por norma, esse roubo ocorre a partir
de uma simples mensagem de e-mail. Pode
parecer absurdo, mas o
número de fraudes
online tem crescido de
forma assustadora. Ape-
sar de Portugal ter um
número de casos bas-
tante pequeno quan-
do comparado com 
os Es tados Unidos, por
exem plo, é im portante co -
nhecer alguns truques sim-
ples e eficientes para nin-
guém ser apanhado de sur-
presa. Nada é mais pruden-
te do que conhecer a for ma
de acção dos bandidos digi-
tais pa ra não ter a desagra-
dável surpresa de ver
dados pessoais rou-
bados ou a con ta
bancária deixa-
da a zero da
noite para o
dia.

U m a
for  ma bas-
tante comum
de ac ção e de
propagação de
e-mails falsos
chama-se phis-
hing. Através des -
ta prática malicio-
sa, os ladrões vir-
tuais usam abor-

dagens que parecem ser de empresas com
as quais a maioria de nós, normalmente,
realiza transacções comerciais, como admi-
nistradoras de cartão de crédito, bancos,
lojas online e até mesmo instituições de
caridade. Visualmente, estas mensagens
parecem-se com autênticos comunicados
oficiais, mas, o principal objectivo não é ou -
tro senão obter dados pessoais ou outras
informações importantíssimas, como pas-
swords de acesso a contas bancárias. No
fundo, o que os ladrões virtuais pretendem
com o phishing é literalmente pescar dados
no seu computador. Para lograr esses inten-
tos maliciosos, a maior parte dos ataques
por phishing tenta induzir o utilizador a
digitar informações importantes,

como dados da conta bancária,
passwords de acesso, núme-
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Internet

Dicas fundamentais
para conseguir
identificar mensagens
fraudulentas,
provenientes de
pessoas que
pretendem a todo o
custo apoderar-se
indevidamente dos
seus dados mais
importantes e até do
seu dinheiro.

SAIBA COMO:

IDENTIFIQUE 
E-MAILS FALSOS
IDENTIFIQUE 
E-MAILS FALSOS

Reagir a más intenções
de pessoas sem
escrúpulos

Proteger os seus dados
pessoais e a sua conta
bancária

Detectar a tempo e
horas armadilhas de
que seja alvo
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